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  الملخص: 

نB�اً لان�?ار ال?�<ات ال=اس�>;ة واع�0اد ال0:س�ات العامة وال6اصة على 
فاءتها وج�دة ع0لها، فإن أ+ ت�قف   
�، و>ان�?ار الق�اصIة والأخHار وGساءة لها أو ت�6�F ف�ها قE ی:د+ إلى خ�ائ� �IKمات ال�0اE6ل ل�H0ة وتع;Bع

ال�ي  ال�هEیEات أن0اT ج0;ع م�اك�ة ه� ال?�<ات أم� م'ال في هOا ی�مIا في الأساسي ال�=E+ أص�ح الاس�E6ام،
� أجل م� وذلU ی�مي �?<ل م��0� وت&ایE ت�Hر م�حلة في هي� الUهI . م�BIمة أ+ ل=0اYة الأفXل ال=ل تأم

EیEالع � إلى �=اجة ن=� لOلU ال'EیEة ، اله'�مات ك?ف ت:م� لا ال=ل�ل هOه ل\� ، ال�قل�YEة ال=0اYة آل;ات م
فXل الH�ق لل=0اYة أ في الفXاء ال����اني و الال\��وني الاخ��اق بEارسة ال0قال نق�م هOا في .فعال;ة حل�ل أك[�

  .مIه
  .ال?�<ات أم� ، ل����انيا ،الاخ��اق الال\��وني الكلمات المفتاحية:

 

Abstract: 

Due to the protection of computer networks and the reliance of public institutions on their efficiency 

and quality of work ، any interruption or vandalism may lead to great losses and disrupt citizens 

services، with the spread of hackers، dangers and misuse the main challenge today in the field of 

network security has become keeping up with all types of threats that are in order to provide the best 

solution to protect any system ، there are many traditional protection mechanisms، but these solutions 

don’t ensure the detection of new attacks، so we need more effective solution. in this article، we study 

the electronic penetration in cyberspace and the best ways to be protected from it. 

Key words: hacking، electronic، cyberspace، security، networks. 
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  مقدمة: .1

  
 ج0;ع على ال0'ال الال\��وني في الهائل ال��Hر �فXل ی�م كل ت�=قc ت&ال ولا ت=ققb ال�ي ال0&اYا م� �ال�غ
 ع0لها أداء في تع�E0 ال�60لفة القHاعات أص�=b ج0;ع ح�ى لEرجة ال0عاص�ة، ال=;اة م'الات ش�ى في الأصعEة

 ش�<ات ت�>Hها صغ��ة ق��ة العل
 أص�ح ح�� الأول �الEور الآلي ال=اسE  Fاماس�6 على أساسي �?<ل
  .[1]ال0عل�مات

�� في ال0:س�ات اع�E0ت العj� هOا في و  � إن'از في ت�ه
 أنها أث��b ال�ي تقI;ة ال0عل�مات على أع0الها ت�
 حاس�ات مع م�>�Kة معل�مات زن م6ا في ت6&ن  وال0عل�مات ال�;انات أن م�Iاm;ة.وح�� و>Eقة عال;ة ���عة الأع0ال
واخ�jارا  الع0ل لإج�اءات ت�ه�لا الان��نb ش�<ة ع�� م�احة ت\�ن  ما وغال�ا الاتjال ش�<ة خلال م� ال0:س�ة

bلل�ق.  


 م�I'ة آل;ة K�ق  إلى یEو�ة K�ق  م� ال=اس�ات ب�pة مع لل��افc ال�;انات معال'ة K�ق  ت�Hرت ولهOا  Bن �� س
 ت�ه�ل في ساهb0 قE ال0عل�مات تقI;ة أن ن'E و>OلU ، الإل\��ون;ة ال=<�مة مفه�م لىإ ل�jل الإل\��ون;ة الع0ل

 أص�=b إنها بل ال0:س�ات ال�عل;0;ة وأع0ال ال0<��ات وأن0Bة والr�j0;ة والIjاq;ة والهEIس;ة ال�H;ة الأع0ال
 .ال=�>;ة الأع0ال في E6��Yم الع�<��ة ال0:س�ات في سلاحا

0� ح0اYة ىإل ت=�اج ال?�<ات هOه إنXاتها سلامة ت�ة م=���ع0لها واس�0�ار. �� الأع0ال أن إلى الأم� وصل ح
��ان ك?�
ات معل�ماتها ش�<ات تعHلb إذا ال0:س�ات في ت��قفHات ال
 إن بل العال
 ح�ل ال�I0?�ة ال\���ة وال?�
�� ال��قفjالق Uال?�<ات ل�ل E�>Y ون  أو أص=ابهاE��� ��قفال وGن فادحة، خ�ائ� مIها ال��0فjل?�<ات الق 

�ل إلى ی:د+ وال�IK;ة ال=<�م;ة ال0عل�ماتHم0ا أع0الها تع t>عIان6فاض على ی  vمات م���E6مة الEال0ق 
��IKر>اك لل�0اGولة م:س�ات في وEلة �ال?�<ات العلاقة ذات الHة ال0:س�ات ش�<ات وت�قف .ال�0ع�ال�'ار F��Y 

��ة مال;ة خ�ائ��
 Eفي ت:د+ ق �� على Yع�E0ان ون'احها الأع0ال ج�دة وغEت ، الإفلاس إلى نالأح;ا م� ك[
  .ال�;انات ق�اعE ع0ل واس�0�ار�ة الاتjال ش�<ات وأداء ج�دة

b=ة أص�;Xق � ت&ایF��� E وذلU ح'0ها كان مه0ا ش�<;ة م�BIمة أ+ بIاء في الأساس ح'� ت0[ل ال?�<ات أم
 أو ال0عل�مات س�قة الاخ��اق لأغ�اض وم=اولات الXارة وال��امج �الف��وسات 
الإصا�ة ال'EیEة ال�هEیEات وت�Iع

F��6یل أو ال�Eها وال�يوالع��،  ال�عE'حالة في دائ0ا ن � ن=�اج ال�هEیEات هOه ول�0اجهة ال���ع، ال��Hر وال�قEم م
� في أساسي ت=E+ ش<ل م0ا ال�قل�YEة، ال=0اYة K�ق  ع�� م��ف�ة تعE ل
 وال�ي م��Hرة أمI;ة حل�ل إلى� ال=0اYة تأم

  .ش�<;ة م�BIمة لأ+ اللازمة
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 :البحث إشكالية

 �  :وهي لل�=� ال�ئ;�;ة الإش<ال;ة ت�Xح س�c ما خلال م

 الال#
�وني؟ خ
�اقالا م� لل��ا�ة ات�اذها ��� ال
ي ال��ی�ة الاح
�ا�ات الآل�ات و ماهي

 :في ساأسا ت�0[ل الف�q;ة الأسpلة م� م'�0عة ال�ئ;�;ة الإش<ال;ة هOه ض0� وتEIرج

  الال\��وني؟ على الاخ��اق ت�اعE ال�ي الأش;اء ماهي -

 هي ال�هEیEات ال�ئ;�ة لل?�<ات؟ ما -

 ؟الH�ق الE6��0مة لاخ��اق ال=�ا�ات هي ما -

 :البحث أهمية

أف(ل ال,�ق لل��ا�ة و في الف(اء ال'&%�اني  الإل#
�وني خ
�اقالا" ب ال�0س�مة ال�=[;ة ال�رقة هOه أه0;ة تأتي

 الال\��وني الفXاء ی�لقاها ال�ي ال����ان;ة اله'0ات وم�6لف الاف��اضي اني� ال��� الفXاء م�ض�ع أه0;ة م�  م1ه"
 �?<ل تع�E0 أص�=b ال=Eی[ة ال0'�0عات جل وان خاصة لأم� ال0عل�مات، الأول ال0هEد ال��م أص�=b وال�ي

  الإن�ان. أم� تهEد الال\��ون;ة الق�صIة �اتb م0ا ال�\�Iل�ج;ات على م�Iامي

 :البحث أهداف

 في الفXاء ال����اني. الإل\��وني خ��اقعلى الإ ال�ع�ف -

  .اله'0ات ال�ئ;�ة ال�ع�ف على -

  ال�'�t. ب�امج على ال�ع�ف -

 .م� الاخ��اق لل=0اYة ات6اذها F'Y ال�ي ال=Eی[ة الاح�;اKات على ال�ع�ف -
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  السيبراني الفضاء. 2


 على Yع�E0 الإن�ان صIع م� ياف��اض م'ال ال����اني الفXاء  Bت� ن��
 الان��ن�b وش�<ات ال\�0
 هائل و
� لل'��ش ال�ا�عة الOراع ب�صفه ال����اني الفXاء ع�ف م� هIاك أن ك0ا والأجه&ة، وال0عل�مات ال�;انات م

 الع�<�+  لال0'ا في ال����اني الفXاء j=Y� ال�ع��� وهOا لل=�ب، ال6امt ال�عE أنه ی�v  م� وهIاك ،[2]ال=Eی[ة
 فXاء أنه على" )ANSSIالإعلام ( أن0Bة لأم� الف�ن�;ة ال�
الة عَ�ف�ه ك0ا .الأخ�v  لل0'الات ال�H�ق  دون  فق�

 ال�ع��� وهOا ، [3] "ال�ق0;ة لل0عH;ات الآل;ة ال0عال'ة ل0عEات العال0ي ال��Iي ال�>� خلال م� ال0?<ل ال��اصل
&
� ك0ا.ال����اني الفXاء فه
 في أساس;ا ج&ءا YعE والO+ �?�+،ال العامل Yغفل ك0ا ال�قIي ال'انF على ی�>0Y 

 ال0اد+ وغ�� ال0اد+ ال0'ال �أنه ال����اني" الفXاء jYف الO+ للاتjالات الEولي الات=اد تع��� على الاع�0اد
+Oج ی�\�ن  ال�I�و � معH;ات الv��=0، ال0عل�مات، ح�س�ة ال��م';ات، ال?�<ات، ال\�0��ت�، أجه&ة : هي عIاص� ع
 [4] ". العIاص� هOه كل وم��E6م�ا وال�=<
، الIقل

 م<�ن  مادYة، وغ�� مادYة عIاص� ت?0ل حEی[ة، تفاعل;ة ب�pة ه� ال����اني الفXاء : �أن الق�ل II>0Yا وعل;ه 
�� وال��م';ات، ال?�<ات وأن0Bة ال�ق0;ة، الأجه&ة م� م'�0عة م�� س�اء والE6��0م�� أو م?غل� وت'Eر م��ع0ل
 م� كل وفه
 إدراك �K;عة على ت��قف ن��;ة م�ألة هي ،"ال����اني الفXاء" مفه�م ت=EیE م�ألة أن إلى شارةالإ

 في ال\امIة ال60اK� وم�اجهة ال�0احة ال0&اYا اس�غلال على وقEرته واس��ات;'��ه رؤ��ه ح�F كل واله�pات الEول
  .الفXاء هOا

  

  

  

 

 

  ال����اني. الفXاء : م<�نات1ال?<ل 
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  ):Hacking( الشبكات . اختراق1.2

   Uخ�ل إلى ذلEح له �ال�jم ��ه� م=اولة الEخ�ل إلى جهاز ع�X في ش�<ة حاسF آلي م� ق�ل ش�6 غ
�ل أو زرع  و ال'هاز أو تلU ال?�<ة وذلU �غ�ض الإKلاع أو ال��قة ال�;اناتHأو ال�ع F��6ال0عل�مات أو ال�

  تEم��ها. أو الف��وسات

 

 

 

 

   الإل\��وني. خ��اقالا: 2ال?<ل

  : " Hackers " تعريف الهاكرز .2.2

�أول ما أKلقb في ال���I;ات ل�?�� إلي  أKلقb هOه ال\ل0ة  �ال\�0��ت�  ال0ه�ة القادر�� على ال�عامل مع ال�0�م'

ان�ا YقEم�ن حل�لا ل0?اكل ال��م'ة �?<ل 
 عادةً  وه
 .[5] ت�Hعي في الغالF وم?اكله ��6�ة ودراYة ح�� أنه

 على لل=�jل مع�Iة م�اقع إلى لل��لل ال0عل�مات تقI;ة م'ال في وGم<ان;اته
 خ��اته
 ��Yغل�ن  م=��ف�ن  م'�م�ن 
� نBام وGتلاف ت�6�F أو س��ة معل�مات� ش�<ة تفعله على ما ال�ل�j وم?اهEة �ه أو ال�6ائ� وGل=اق مع
bالإن��ن Ejالاب�&از أو الان�قام �ق .  
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  :(Primary Network Threats)للشبكات التهديدات الرئيسة . 3

  تهديدات غير منظمة:  .1.3

   ��0� �?<ل رئ;t أف�اد غ�� م��قعXم�ن ت�E6��Y  في م�اقع bة سهلة ت��ف� على ش�<ة الان��نIأدوات ق�ص

ل0ات ال0�ور  ��
، مع أن (shell scripts)وال�jIص ال0غلفة  (password crackers)ك[��ة 
أدوات 

��� أن  ال�هEیEات غ>0Y �Hر خEjل مBة ال�هلة فإنها تIل أدوات الق�ص�� أن ت=jل عEI ت?غ>0Y 0ةBI0ال
��ة ت&�E �ازدYادHها �أض�ار خ�مهارة ه:لاء الأف�اد وق�ة الأدوات الE6��0مة. فعEI اخ��اق  ی:ذ+ ال?�<ة ال0ع�vE عل

;Iة الأمYان ال=0ا
� ال�لامة أحE أر
ة غ�� م=ققاً، وح�ى ل� 
ان ال�0قع م�قع م0BIة ما على الان��نY b<�ن ر
 v�اف الأخ�Kالأ vE6ف  لI0ة تBI0ا¡;ة الEjة فعال فإن مYار ح0اE'� ال?�<ات ال6ارج;ة �ال�60�ق م=0;اً م
و�عEّون ذلU ال�0قع ب�pة غ�� آمIة و>ال�الي ت�أث� أع0ال ال0BI0ة سل�اً، و�<�ن الأث� أك[� سل�;ة إذا 
ان ال�0قع 

  q;ة م�jلة �ق�اعE ب;انات ع�<��ة أو أمI;ة.خاص �'هات وIK;ة دفا

 . تهديدات منظمة:2.3


 ال�?غ�ل و�I>0ه
 فه
 ال�jIص   Bع�ف�ن ثغ�ات نY ،يIال�ق tافIال� 
� �?Eة Y=ف&ه�تأتي م� ق�اصIة مEIفع

ات ال��م';ة وال?ف�ات واس�غلالها. Yفه�0ن و��Hرون و���E6م�ن تقI;ات الق�صIة ال0عقEة في اخ��اق م�اقع ال?�


 قXاYا Bة في معKة غال�اً ما ت\�ن م��رIالق�اص �وال0:س�ات غ�� ال0=0;ة ع� جهل وقلة خ��ة. هOه ال0'�0عة م
 الاح�;ال وال��قة ال�ي ی�
 إخ�ار ال'هات الأمI;ة عIها.

  . الهجمات الرئيسة:3.3 

أن�اع رئ;�ة م� اله'0ات  ب�ج�د العEیE م� نقاT الXعف ت\�ن ال?�<ة مع�ضة لل\[�� م� اله'0ات و���ف� ثلاثة  
  هي الاس�Hلاع وال�bjI ورف  الE6مة.

  :(Reconnaissance)الاستطلاع . أ

YقEj �الاس�Hلاع هIا ج0ع ال0عل�مات بEون إذن أو ت�6�ل، �قEj اس�\?اف ش�<ة م0BIة ما ورس
 مHH6ها   
  ع أح;اناً �اس
 ج0ع ال0عل�مات، ومع�فة الE6مات الE6��0مة ف�ها واس��Iاج نقاT ضعفها، وقE یِ�د مHjلح الاس�Hلا

   منه للحماية الطرق فضلأ و السيبراني الفضاء في الإلكتروني الاختراق
  كريم وراغأ الباحث:



 

35 

  2021، الرابع، العدد الثانيطوير العلمي للدراسات والبحوث، المجلد مجلة الت 

Journal of Scientific Development for Studies and Research (JSD)، Volume 2، Issue 4، 2021  

  

 
� ال�ص�ل غ�� ال0�خ� وم� ث
 تIف�O ه'0ة رف  الE6مة. و���
 ال=الات تق�د هOه الع0ل;ة إلى ت0<Bوفي مع
� �ال?<ل ال�الي:�  ذلU غال�ا على م�حل�

��0ح ج0;ع  Y(ping)ق�م الق�صان ال0اك� ب�Iف�O أوام� م�عEدة ل\?ف العIاو�� الH?Iة 
الأم�  ال��حلة الأولى:     
م<�نات ش�<ة الX=;ة، ون�;'ة هOه ال0�حلة ت�'�ل قائ0ة �العIاو�� تEل 
ل مIها على جهاز Yق�م �E6مة أو م'�0عة 

  م� الE6مات. 

E6��Yم الق�صان أداة ل�0ح الI0افO ل;���Iج الI0افO ال0ف��حة والE6مات العاملة في العIاو��  :ال��حلة ال�ان�ة    
ت\�ن ت=EیE الE6مات وال�¦ائف و>��ف�c العIاو�� والI0افO ی��صل  الأولى. ون�;'ة هOه ال0�حلة 0�حلةال�I��0'ة في ال

الق�صان إلى مع�فة ال��H;قات الE6��0مة وأن�اعها وأس0اء أن0Bة ال�?غ�ل وGصEاراتها ال�ي ت?غل حاس�ات ال?�<ة 
bان
نقاT الXعف قابلة للاس�غلال أم لا. والاس�Hلاع  الX=;ة. واع�0اداً على هOه ال�Iائج Yق�ر الق�صان r;0ا إذا 

Y?�ه تj�ف ال�ارق ح�0Iا ��Y\?ف الI�0ى ال0�اد س�ق�ه ف�Eور ح�له �اح[اً ع� نافOة مف��حة أو نافOة سهلة الف�ح 
.Uذل ��  أو �اب مف��ح أو �اب خلفي سهل الف�ح أو نقHة ضعف في نBام الأقفال وغ

ل�=EیE عIاو�� ب�وت�
�لات الان��نb  (WHOIS)) و أداة NSLOOKUPأداة (و���Eِ6م الق�صان على س��ل ال0[ال 
  ل;ق�ر أYة عIاو�� ق�E ال�?غ�ل.  (PING)ال�0'لة لل0BI0ة الX=;ة. ث
 E6��Yم أداة 

  : (Eavesdropping). التنصت ب

   bjIم ال�E6��Y أن �>0Y .لاع ال?�<ات واك�?اف الُ=&مHارات شائعة م[ل اس��°� bjIع�ف ال�Yُ لاك�?اف
 (SNMP)اله'0ات على ال?�<ات. وم� الأم[لة على ال�;انات القابلة لل�أث� �ال�bjI ال6�Iة الأولى م� ب�وت�
�ل 

�ال�I ال�اضح غ�� ال0?ف�، و���H;ع الق�صان ال0اك� ت?غ�ل   (Community string)الO+ ی�سل ن� ال�ع���
معEات ال?�<ة وK�ق إعEاد 
ل مIها. وم�  ع� وج0ع معل�مات ¡ّ;0ة (SNMP)أدوات تbjI على ب�وت�
�ل 


ل0ات ال0�ور وأس0اء  (TCP/IP)ال��وت�
�لات ال�ي تق�ل ال�bIj ب�وت�
�ل  Tم�ا¡�ة الُ=&م وال�قا 
ح�� ی�
� عEI م�ورها��� م� ال�;انات ال�60لفة ال�ي  الE6��0م]
�ال?�<ة و>;انات �Hاقات الائ�0ان وال�;انات ال?j6;ة و

  �ل إلى ال?�<ة الX=;ة ودخ�ل أجه&ة ال6ادم ال��0ف�ة ف�ها.تق�د ل��ه�ل ال�ص

0� ب�امج ت=ل�ل ال?�<ات و>�وت�
�لاتها �الإضافة إلى أدوات ال�قاT الُ=&م Xت� bIjال� O�والأدوات الE6��0مة ل�Iف
.Fعلى ش�<ات ال=اس  
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مIع اس�E6ام ب�وت�
�لات أما الH�ق الE6��0مة لل=0اYة م� ه'0ات ال�bIj ف��ل�6 �إصEار س;اسة تق�د إلى   
bjIق�ل ه'0ات ال� �واس�E6ام ت?ف�� ی��افc مع م�Hل�ات ال=0اYة في ال0BI0ة �=�� لا یIُقِ�  ،قابلة للاخ��اق م
.� كفاءة م�ارد الBIام أو رِضا ال��0ف�Eی

 هجمة رفض الخدمة: . ج

�� م� ال=&م م� ال?�<ة ال6ارج;  �
ة (عادة الان��نb) إلى ال?�<ة ی�
 في هOا ال�Iع م� اله'0ات إرسال عEد 
الEاخل;ة (عادة خادم ال��F) م0ا ی:د+ إلى إYقاف خEمة ال��F و>ال�الي عEم اس�Hاعة ال��0ف�Eی� م� تjفح م�قع 

�;ع  ،ال0BI0ة ال��0هEفةXة م�6لفة ل�;rم�اقع جغ�ا ��� م� ال=اس�ات م�
وغال�اً ما ی�
 إرسال تلU ال=&م م� عEد 
  مEjر اله'�م.

  

  

  

  

  

  

  .�2020ع  إحjائ;ات اله'0ات الال\��ون;ة لعام : 3ال?<ل
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  :[6]التجسس  مجا. بر4.3

 c��K ��ع  ال��امج ال�ي ت�اعEه على الأخ��اق و م�  أس�E6امH��Y;ع الهاك� الEخ�ل إلى جهاز الX=;ة ع
  أشه�ها:

1. Web Cracker 4  

2. Net Buster   

3. Net Bus Haxporg  

4. Net Bus 1.7   

5. Girl Friend   

6. BusScong   

7. BO Client and Server  

8. Hackers Utility   

  :م[ل الف��وسات م� ال=0اYة ب�امج ق�ل م� �v لا تُ  و��جE �ع  ال��امج ال=Eی[ة

1. BEAST     

2. CIA122b  

3. OptixPro  

4. NOVA 
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  :النتائج. 4

  : م6اK� عEیEة للاخ��اقأن  ت?�� إلى س�اق اس�ع�اضها ال�ي الEارسة و ال�=� نا

 ال?�<ات أو الان��ن�b ش�<ة ع�� الX=;ة معل�مات إلى ال�ص�ل �ه و�قEj :تع�یلها أو تال�عل:ما إتلاف -1
 مXللة ل\Iها م�ج�دة ت�قى فال�;انات ذلU، الX=;ة Y<�?ف أن دون  الهامة ال�;انات تعEیل �ع0ل;ة وال¹;ام ،ال6اصة

Eإذا خاصة كارث;ة ن�ائج إلى ت:د+ ق bكان �Hة خ�أو ع�<� E�  .س��ة خ�ائ� آو م�اع

 -2>'�

، ش�<ات على وال�'�t الj0�ح غ�� الEخ�ل �ه و�قEj :الAB@ات على الj6دون  ال �� أو تEم
��� مال;ة، اق�jادYة، ح�>;ة، أس�ار أو ع�<��ة خ�H ت\�ن  قE على معل�مات ال=�jل مIه والهEف ال�;انات، في تغ


 مهام على سل�ا ی:ث� م0ا س;اس;ة، أوj6ال.  

 ال?�<ة، على ال�0ج�دة وال�;انات وال0عل�مات للأص�ل كامل وتEم�� م�ح ال=الة هOه في و��
 :ال�عل:مات ت�م&�3- 
�� إحEاث بها و�عIي "الv��=0  ل�لامة تهEیE" عل;ه HjYلح� ق�ل م� ال�Eم�� أو �ال=Oف س�اء ال�;انات في تغ
� غ�� أش6اص�  .م�6ل

  .ته�ی� أم� وسلامة ال�ولة -4

5- Hأل�
  .ان
هاك حق:ق ال

  

  

  

  

  .2020تأث�� اله'0ات الال\��ون;ة لعام ی�ضح  4<لال?
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  :نقاش. 5

  : الاخ��اق م� لل=0اYة ات6اذها F'Y ال�ي ال=Eی[ة الاح�;اKات أه
 ن��ع�ض یلي وr;0ا
 ف��ات في جهازك على وشامل دور+  م�ح �ع0ل وق
 والف��وسات الهاك�ز م� ال=0اYة ب�امج أحEث اس�E6م -1

 .ی�مي �?<ل الإن��نE6��Y bم�ن  م0� كbI إذا م�قار>ة خ�jصاً 

2- Eال�أك �� أو ی�م كل ت=Eی� تH�ح ن�رت�ن  الأقل (ش�
ة على أس��ع 
ل Anti-Virus  ت=Eی� م�  . )ی�م

  ج�Anti-Virus .Eوضع ال�أكE أن  -3

  .H��Y;ع أن 6Y�ب في جهازك �ل أحE  عل;U قام �الEخ�ل ل� �=�� �ال?�<ة م�jل �K�لة مEة تBل لا -4

ال�ي  ال�0اقع أو ال=<�مات ت=ارب ال�ي وال�0اقع ال�'�t تعل
 ال�ي ال�0اقع م[ل ال0?��هة ال�0اقع إلى لتEخ لا -5
 الX=اYا إلى ال�'�t ملفات إدخال في هOه ال�0اقع أم[ال E6��Yم�ن  الهاك�ز لأن لا أخلا¡;ة وص�راً  أفلاماً  ت=�+ 
���F حjIت 
  ال�0قع. إلى ال?�6 دخ�ل 0'�د� ال'هاز في ال�ات½) تلقائ;اً  ( ال�'�t ملف ی�

 لإرسال الإل\��وني رسائل ال���E6��Y Eم�ن  الهاك�ز لأن م'ه�ل مEjر م� إل\��ون;ة رسالة أ+ ف�ح عEم -6
t�'ا إلى ملفات ال�Yا=Xال . 

 ت=0ل ال0لفات هOه كانb إذا وخاصة به
 م�ث�ق  غ�� أش6اص م� ) ال?ات ( أثIاء ملفات أYة اس��¹ال عEم -7
 أو (bat. أو (MBM.pif.jpg)م[ل  الام�Eادی� ذو+  م� ملفات ت\�ن  أن أو (Win.exe)م[ل   (exe)  ام�Eاد
.dllأو .com ه أم[ال ) وت\�نOارة ال0لفات ه�q � الهاك�ز H��;r;ع جهازك في ال�'�t ملفات ت&رع ب�امج ع

   .لU الأذv وال0?اكل وت��F جهازك على الEخ�ل م� ب�اس�Hها

 ال0لفات أو الف�ت�غ�اr;ة ال�jر أو ال6اصة كال�سائل جهازك داخل في شj6;ة معل�مات �أYة الاح�فاÆ عEم -8
  الائ�0ان;ة. ال�Hاقات أو ال=�ا�ات أرقام م[ل ال0عل�مات ال�I\;ة م� وغ��ها ال0ه0ة

9- 
   .ال��+  ال�ق
 Yع�ف م� س�v  ف�=ها H��Y;ع لا ح�� ال0ه0ة ملفاتU على س��ة أرقام ب�ضع ق

� عEد لY U<�ن  أن م<انالإ قEر حاول -10� والأمانة الEjق ف�ه
 وت�خي الإن��نb ع�� الأصEقاء م� مع
    والأخلاق.

11- Eتأك �  . الإن��نb اس�E6ام م� الان�هاء �عE �الإن��نb ال��ص�ل سلU رفع م

  . مEjره م� م�أكEا ت\� ل
 إن ال?j6ي جهازك في الjلF الق�ص على وت=0�له ملف أ+ �إس�لام تق
 لا -12
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 ع� �qارة هي و لj�0ف=U ال�0قع ی�سلها ملفات ع� �qارة أول �أول م� جهازك هي cookiesق
 ��0ح  -13
 م&ع'ه وهي ،اش��اك أو م�قع س� كل0ات �ه Y<�ن  قE و ال�0قع هOا غ�� ق�اءته أ+ م�قع H��Y;ع لا م<��ب ملف
 كل م?اهEة مEة و شاهEتها ت ال�يالjف=ا كل و دخل�ها ال�ي ال�0اقع كل ت�'ل أنها ح�� الأح;ان �ع  في

�& م�ح و�0<� صف=ه
 �ه ال�ي ال0لفات حOف و بها ال6اص ال0'لE الOهاب �K�c ع� ال\�
C:\WINDOWS\Cookies فOال�ي ال0لفات و ح Eا داخل ت�جOه  Eقائ0ة ال0'ل � Runن�6ار  Startأو م

  س�Bه� نافOة ن0=� 
ل ما ف�ها. OK ث
  Cookiesون\�F ف�ها 

 ال���E أو الان��نb في لاش��اكU ال0�ور كل0ة جهازك م[ل على س� كل0ات أو ال0�ور كل0ات ت6&ن  لا -14
   ال\��وني.

 الاتjال افjل د+ ال�ي دخ�ل و خ�وج أو ب�امج أ+ في خلل م[ل غ��F شيء أ+ حEوث لاحbB إذا -15
 .ال'هاز نBافة م� تأكE و �الان��نb  ف�را

فهIاك ب�امج تع0ل �?<ل م6في  ل�ماتU ال6اصة م� مقاهي الان��نb نهائ;الا تEخل ب��Eك أو أّ+ م� مع -16
  ت?ع�. ت=فÈ ج0;ع ال0Iاذج ال�ي تق�م ب�ع��pها دون أن

� ف��ة  وأخ�v و�jIح أن ت\�ن ال\ل0ة م<�نة م� ح�وف -17�
ل0ات م�ورك ب ����ة jYعF ت06�Iها،  غّ]
وأرقام 

ل0ا �ال0�ور وتع0ل م�ح على مEار ال�اعة  ف�Eخل ال�60�ق اس
  تلأن هIاك ب�امج تق�م ب�'��F الآلاف م


ل0ة ال0�ور الE6��0م لل��نامج ��
ل0ة ال0�ور سهلة م[ل هOه ، و�HلF مIه ت06 bان
ف��ف j=Yل  12105فإذا 

ل0ة ال0�ور ص°�ة م[ل ، عل�ها في وقb ¡;اسي bان
ف��ف Y<�ن  gfhym38*ui#j9?@%$*87 ول\� إذا 
Y ا أنEج Fعjال �� وت&داد الjع�>ة أك[� إذا أض;� في 
ل0ة ال0�ور أح�ف أخ�v  <�?فها ال��نامجم��ال�06

 .بOل�Uاللغة الع�>;ة في ال�0اقع ال�ي ت�0ح 

18- Uمع�ف ��ال�احة  وأXYا ت�6لف ع�  لا ت��E6م 
ل0ة م�ور م�حEّة  بل اجعل 
ل0ة م�ور ب��Eك ت�6لف ع

ل0ة م�ور م�6لفة فافعل، وضع جEولا   مع�فU في الYE�I0ات الأخ�v  ول� اس�Hعb أن E��أو ب vE�Iت'عل ل\ل م

  على م<��U ول;t في جهازك. ل\ل0ات ال0�ور

ی�
 ت=0�لها في ال6لÏ;ة أثIاء تjفح ال�0قع وهي  احOر م� م�اقع ال\�اكات وال�0اقع غ�� ال�0ث�قة فف�ها ب�امج  -19

�اك  مقاوم�ها أو القXاء عل�ها ، و
OلU عEIفي  Anti-Virusوأح;انا تف?ل ب�امج  ت�=Eّث �?<ل م��0� F�
ت�

EIن ع�>Y أن �>0Y ½على �ات +��=Y ه ال\�اكاتOه ���ة في جهازك ل��نامج ف\[�� مHله ثغ�ة خ�  . ت?غ
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20-   Uب�ل ���� م� الأعXاء م� ال�هل جEا جEا للعامل]
للعل
 م�اقع ال0�اسلة ال�ي ¦ه�ت م:خ�ا وشارك ف�ها 
ال�0ج�دة بها، ولOا إذا اس�E6م�ها ف\� على حOر فال�سائل ال�اردة إل;U  ع على م=���ات ال�سائلال�0اقع  الاKلا

  .% 100وال0�سلة مUI ع� K��قها م<?�فة ب��Iة 

ب��Eك الال\��وني بل �ادر ��0=ها  على أس�أ الاح�0الات لا ت��ك ب;انات أو ملفات أو م��EIات خاصة �U في -21
YفXّل أن ت=فÈ ملفاتU ال?j6;ة ال6اصة وال�ي لا ت�غF أن HّYلع عل�ها أحE  ازك وأXYاأو الاح�فاÆ بها في جه

   فلاش دU�Y أو هاردU�Y خارجي وتق�م �فjلها عEI الاتjال �الان��نb. في

O=Yرك م� هOا ال�0قع لا  Google ص=;ح"  فإذا قb0 �ع0ل �=� على م�قع ووجEت Google"ما Yق�له   -22
ع لأنه قXY E� �'هازك فقv��=Y E على ب�م';ات خ��[ة وس�ف تI&ل على جهازك م� دون تEخل على هOا ال�0ق

  أن ت?ع� وس�ف ت\�ن بOلU ض=;ة لأ+ هاك�.

0�لات واحE مIها م�j6 لل?�<ة و YفXل أن ثلاثةانjح 
ل ع�X أن Y<�ن له  -23Yل  ا�Y<�ن على ال'ي م
 �'I�0�ل أخ� لل0اسYات و أ�'I�0�ل لل0�اسلات ال6اصة ح�ى أن ت
 س�قة �اس�رد  وح�ى لا E6��Yم في ال0اسYأ

0�ل ال0اس�I'� لا Y<�ن Yال=¹;قي. أ U0اس ��0�ل ال�j60 لل?�<ة  �أ+ اس
 غYن الا�>Y و أن ��  هIاك ض�ر مع

ج0;ع الأجه&ة الj�0لة �ال?�<ة ع�ضة للإصا�ة �الف��وسات في حالة م?ار
ة ال0لفات r;0ا ب�Iها أو في حالة  -24
�ل و¦;فة ت�ادل ال0لفات والHا�عات وتفع�ل الEخ�ل إلى ال'هاز  .تjال �الإن��نb ب�Iهام?ار
ة الاHتع F'Y UلOل

���
 Eإلى ح �Kال60ا FI'ت 
  .�<ل0ة س� ح�ى ی�

لابE أن  Y<�ن  أو غ��ه .... Fire Foxأو  Internet Explorerالj�0فح الvO تق�م �أس�E6امه س�اء   -25
  أحEث ن�6ة م�ج�دة.

ه� آخ� ملفات تعاملb  ما یله� إل;ه ل� ال0عل�مات لأنها أول my recent document   �غ قائ0ةتف�   -26

�. معها م:خ�اً وما بها م� معل�مات ف��=� عIها علىOالقائ0ة سالفة ال  
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    :. الاستنتاجات6

� م� Y=0له و>0ا هائل �?<ل عل;ه و�ع�E6��Y E0م الإن��نb أص�ح  � تهEیY E?<ل أص�ح، تjالاتالإ ملای
+Eاب في ال?�<ات ج�Iة سُ�ل مع�فة إن ل�لامة ال�;انات ال�ي تYص;ة ح0ا�jخ Uمعل�مات Uاء وأجه&تIأث UامE6اس� 

bقلل للإن��نY �  مع�I�اً  أو مادYاً  �U الX�ر یل=c والO+ ال0?�وع، غ�� ل60اK� الاس�E6ام تع�ضها اح�0ال م

    :. المراجع7
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